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	Le capitalisme de surveillance est un nouveau système économique qui a émergé à l’ère numérique. Il se caractérise par la revendication unilatérale de l’expérience humaine privée comme matière première gratuite à traduire en données comportementales. Dans cette version du capitalisme, prédire et influencer les comportements (politiques et économiques) plutôt que de produire des biens et des services est le produit principal. Cette logique économique donne la priorité à l’extraction, au traitement et au commerce des données personnelles afin de prédire et d’influencer le comportement humain en exploitant ces prédictions pour divers objectifs économiques (marketing) et politiques.

	Dans de nombreux cas, le capitalisme de surveillance fusionne avec les outils et les technologies de la guerre psychologique pour alimenter l’État de surveillance moderne, donnant naissance à une nouvelle forme de fascisme (partenariats public-privé) connue sous le nom de techno-totalitarisme. Les principales entreprises qui utilisent le modèle commercial du capitalisme de surveillance sont Google, Amazon et Facebook. Le capitalisme de surveillance a fusionné avec la science et la théorie de la psychologie, du marketing et de la manipulation algorithmique des informations en ligne pour donner naissance à des capacités de propagande et de censure qui dépassent de loin celles imaginées par les prédictions d’Aldous Huxley et de George Orwell au vingtième siècle.

	Principales caractéristiques du capitalisme de surveillance

	Opérations miroirs à sens unique : Les capitalistes de la surveillance conçoivent des opérations qui fonctionnent dans le secret, cachant leurs méthodes et leurs intentions aux utilisateurs, qui ne sont pas conscients de l’étendue de la collecte et de l’analyse des données.

	Pouvoir d’instrumentation : les capitalistes de la surveillance exercent leur pouvoir en concevant des systèmes qui cultivent une « indifférence radicale », rendant les utilisateurs inconscients de leurs observations et de leurs manipulations.

	Marchés à terme comportementaux : Les données extraites sont échangées sur de nouveaux marchés, permettant aux entreprises de parier sur le comportement futur des utilisateurs, générant ainsi une immense richesse pour les capitalistes de la surveillance.

	Collaboration avec l’État : Le capitalisme de surveillance implique souvent des partenariats avec les gouvernements, tirant parti de lois favorables, du maintien de l’ordre et du partage d’informations pour asseoir davantage son pouvoir.

	Évolution historique

	Le capitalisme de surveillance trouve ses racines dans les premiers jours de l’internet, lorsque des entreprises comme Google et Facebook ont exploité les « espaces non gouvernés » du monde numérique. L’effondrement de la bulle Internet, le succès de l’approche centrée sur le consommateur d’Apple et l’environnement favorable à la surveillance créé par l’Agence nationale de sécurité des États-Unis (NSA) et les investissements de la CIA dans la « guerre contre le terrorisme » ont tous contribué à l’essor du capitalisme de surveillance.

	Conséquences

	Perte d’autonomie : Le capitalisme de surveillance érode l’autonomie individuelle car les utilisateurs sont manipulés et influencés par des algorithmes conçus pour prédire et façonner leur comportement.

	Menace pour la démocratie : La concentration du pouvoir entre les mains des capitalistes de la surveillance sape les processus démocratiques, car ils utilisent leur influence pour façonner l’opinion publique et les politiques.

	Inégalité économique : La richesse générée par le capitalisme de surveillance exacerbe les inégalités économiques, car ceux qui possèdent et contrôlent les données et les algorithmes en récoltent les bénéfices, tandis que les utilisateurs sont exploités comme des marchandises gratuites.

	Résistance et réforme

	Pour contrer le capitalisme de surveillance, il est essentiel de :

	Promouvoir la transparence et la responsabilité : Exiger une plus grande ouverture sur les pratiques de collecte et de traitement des données et des mécanismes permettant aux utilisateurs d’exercer un contrôle sur leurs données.

	Réglementer le capitalisme de surveillance : Établir des réglementations solides pour limiter le pouvoir des capitalistes de la surveillance, protéger les droits des utilisateurs et promouvoir une concurrence loyale.

	Favoriser les modèles économiques alternatifs : Encourager le développement de systèmes économiques alternatifs qui donnent la priorité au bien-être humain, à l’autonomie et à la démocratie plutôt qu’au profit et à la surveillance.

	« Le capitalisme de surveillance revendique unilatéralement notre expérience humaine privée comme une source gratuite de matière première pour ses propres processus de production. Il traduit notre expérience en données comportementales. Ces données comportementales sont ensuite combinées à ses capacités de calcul avancées, ce que les gens appellent aujourd’hui l’intelligence artificielle. De cette boîte noire sortent des prédictions sur notre comportement, sur ce que nous allons faire maintenant, bientôt et plus tard. Il s’avère que de nombreuses entreprises veulent savoir ce que nous ferons à l’avenir, et elles ont donc constitué un nouveau type de marché, un marché qui fait exclusivement le commerce des comportements futurs, de nos comportements futurs. C’est là que les capitalistes de la surveillance gagnent de l’argent. C’est là que les grands pionniers de cette logique économique, comme Google et Facebook, sont devenus si riches en vendant des prédictions de notre comportement d’abord à des annonceurs ciblés en ligne, et maintenant, bien sûr, ces clients commerciaux s’étendent à l’ensemble de l’économie, et ne se limitent plus au contexte original de la publicité ciblée en ligne.

	Tout cela se fait en secret. Tout cela se fait à travers les relations sociales du miroir à sens unique. Par conséquent, la surveillance, les vastes quantités de capital qui ont été accumulées ici, sont formées pour créer ces systèmes d’une manière qui nous maintient dans l’ignorance. Plus précisément, les scientifiques des données écrivent sur leurs méthodes d’une manière qui se vante du fait que ces systèmes contournent notre conscience de manière à contourner nos droits de dire oui ou non. Je veux participer ou je ne veux pas participer. Je veux contester ou je ne veux pas contester. Je veux me battre ou je ne veux pas me battre. Tout cela est contourné. On nous prive du droit de combattre parce que nous sommes conçus dans l’ignorance. Nous avons vu ces mêmes méthodes utilisées par Cambridge Analytica lors des révélations d’il y a un an, à une différence près. Tout ce qu’ils ont fait, c’est prendre ces mêmes méthodes quotidiennes de surveillance, de capitalisme, les faire pivoter de quelques degrés vers des résultats politiques plutôt que commerciaux, en montrant qu’ils pouvaient utiliser nos données pour intervenir et influencer notre comportement, notre comportement dans le monde réel, et notre pensée et nos sentiments dans le monde réel afin de changer les résultats politiques. »

	Traduction de Robert Malone par Aube Digitale
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